A vid konsekvensbedémning

Identifiering av risker

Riskanalys innan

Risken

Beskrivning av risk

Skriv in riskerna och beskriv kortfattat vad som kan
hénda och vilka konsekvenserna kan bli for fysiska
personers réttigheter och friheter.

riskreducerande atgarder

Sannolikhet for att det
intraffar Sannolikheten for att
risken ska realiseras kan anges
som lag — medel — hég —

mycket hég.

Bristande information till Organisationen riskerar att inte kunna tillgodose den
registrerade registrerades ratt till information och tillgang

Brister i rutiner for begaranden om tillgang Lag

Svarighet att sdka fram registrerades uppgifter for att

tillgodose begaranden om tillgang Lag

Lamnar bristfallig information om

personuppgiftsbehandlingen vid insamling av

uppgifterna Medel
Intern obehorig atkomst av Personer anstallda i organisationen som inte har ratt
personuppgifter att ta del av personuppgifter far del av dessa.

Bristande rutiner for behorighetstilldelning Lag

For breda behorigheter i forhallande till anvandarens

behov Lag

Bristande behdrighetsuppfdljning Lag

Bristande riktlinjer for vem som far ta del av vad och i

vilka situationer Hog

Exempelrisk: Extern obehoérig
atkomst av personuppgifter

Personer utanfér organisationen som inte har ratt att ta

del av personuppgifter far del av dessa.
Nagon hackar systemet

Lag



Brister i styrningen av driftsleverantérens atkomst
Lag
Brister i styrningen av systemleverantorens atkomst

Brister i kontroll och uppféljning av driftsleverantérens
atkomst Lag

Exempelrisk: Forlust av
personuppuppgifter

Organisationen riskerar att inte kunna handlagga de
registrerades arenden och att de registrerades
rattigheter inte kan tillgodoses
Systemet ar inte tillgangligt tre veckor eller langre

Lag
Det gar inte att aterstalla systemet/informationen i
systemet efter en incident Lag

Exempelrisk: Bristande
uppgiftsminimering

Organisationen riskerar att behandla fler uppgifter an
vad vi behéver med hansyn till andamalet med
behandlingen
Bristande information till ingivaren om vilka uppgifter
myndigheten behoéver Lag
Bristande information om vad som ska registreras

Lag
Bristande information om hur felaktigt registrerade eller
lagrade uppgifter ska hanteras Lag

Exempelrisk: Bristande
lagringsminimering

Organisationen riskerar att behandla personuppgifter

langre an vad som ar nédvandigt med hansyn till

andamalet med behandlingen

Bristande beslut om gallring Hog
Bristande genomforande av gallring Hog




Handlingsplan for atgarder

Allvarlighetsgrad om det Riskvardering Riskreducerande atgard Ansvarig

intraffar

Allvarlighetsgraden av

konsekvenserna kan anges

som begrédnsade — relativt

allvarliga — allvarliga —

mycket allvarliga.
Relativt allvarliga Rutiner for hur begaran hanteras Valkansli
Relativt allvarliga Befintliga sdkfunktioner i systemet Troman AB
Relativt allvarliga Information vid anstkan samt paA kommunens hemsida Valkansli
Relativt allvarliga Rutiner for behérighetsstruktur inom valkansli Valkansli
Relativt allvarliga Samma som ovan Valkansli
Relativt allvarliga Radering av inaktuella behorigheter efter genomfort val Valkansli

Instruktioner kring delning av personuppgifter pa utbildning for ordférande och

Relativt allvarliga vice ordférande Valkansli
Relativt allvarliga Kryptering av information Troman AB



Relativt allvarliga Loggning av hantering av personuppgifter Troman AB
Begransad Loggning av hantering av personuppgifter Troman AB
Relativt allvarliga Loggning av hantering av personuppgifter Troman AB
Grundlaggande information om réstmottagare (namn, telefonnummer, uppdrag

Relativt allvarliga och placering) sparas ner aven i offline-format utanfér systemet Valkansli
Relativt allvarliga Samma som ovan Valkansli
Begransad Transparens vid insamling av uppgifter Valkansli
Begrandad Samma som ovan Valkansli
Begransad Rutin for rattning och radering Valkansli
Relativt allvarliga Gallringsbeslut fran valnamnden Valnamnd
Relativt allvarliga Samma som ovan Valnamnd




Riskanalys efter ev.
riskreducerande atgarder

Status Atgird genomford Sannolikhet for att det intraffar | Allvarlighetsgrad om Riskvardering
Ej pabérjad | Datum Sannolikheten for att risken ska det intraffar
Pagar realiseras kan anges som lag — Allvarlighetsgraden av
Klar medel — h6g — mycket hég. konsekvenserna kan
anges som begrdnsade —
relativt allvarliga —
allvarliga — mycket
allvarliga.
Ej pabdrjad Lag Relativt allvarliga
Genomfoérd innan
Klar konsekvensbeddmning Lag Relativt allvarliga
Pagar Lag Relativt allvarliga

Ej pabdrjad

Ej pabdrjad
Ej pabdrjad

Ej pabodrjad

Genomférd innan
Klar konsekvensbeddmning



Klar

Klar

Klar

Genomférd innan
konsekvensbeddmning
Genomférd innan
konsekvensbeddmning
Genomférd innan
konsekvensbeddmning

Ej pabdrjad

Ej paborjad

Klar
Klar

Ej paborjad

Genomfdrd innan
konsekvensbeddémning
Genomférd innan
konsekvensbeddémning

Pagar
Ej pabdrjad




Sammantagen riskbedomning

Kommentar och bedémning av
sannolikhet/allvarlighetsgrad efter atgard

Det finns sedan innan konsekvensbedémningen sokfunktioner i
systemet, vilket gbr sannolikheten att uppgifter inte ska kunna
hittas pa begaran mycket liten.

Ansvarig for ev. kvarstaende risk

Valkansliet







